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Wibu-Systems AG: Verbesserter Codemeter geniigt Anforderung im Embedded-Bereich

Dongle verhindert Produktpiraterie
im Maschinenbau

Den Schutz vor Software-Piraterie hat sich die Wibu-Systems AG
mit diversen Hardware-Losungen auf die Fahnen geschrieben.
Laut Wibu-Vorstand Oliver Winzenried gibt es aber »zwischen den
im PC-Bereich existierenden Dongle-Losungen und den Anforde-
rungen an den Schutz im Maschinen- und Anlagenbau grof3e Un-
terschiede«. Demzufolge wurde fiir die speziellen Anforderungen
im Embedded-Bereich der Dongle Codemeter weiterentwickelt,
der Smartcard-Chip im LGA-Package ldsst sich jetzt auch »direkt
in die Steuerung der Maschine oder Anlage einbauen«, zudem
konnen neue Schnittstellen wie CF, CF-Card oder SD-Card verwen-

det werden.

Markt&Technik: Warum sollte
der Maschinenbau seine Pro-
dukte schiitzen - betrifft Pro-
duktpiraterie nicht vorrangig
die Konsumgiiterindustrie?
Oliver Winzenried: Der Schutz
vor Produktpiraterie gewinnt zu-
nehmend auch im Investitionsgii-
terbereich an Bedeutung. Im Ma-
schinen- und Anlagenbau geht es
um den Schutz des technischen
Know-hows verkniipft mit hohen
Investitionen.

Die Praxis zeigt, dass Unter-
nehmen unter gefdlschten Ersatz-
teilen bis hin zu Nachbauten von
komplexen Gesamtanlagen lei-
den. Sogar die Existenz von Un-
ternehmen kann bedroht werden.
Bisher sind effiziente Schutzver-
fahren im Bereich Embedded-
Software kaum vorhanden. Soft-
ware stellt bereits heute einen er-
heblichen Wirtschaftsfaktor dar.
Grundsatzlich nimmt der Soft-
ware-Anteil an Innovationen im
Maschinen- und Anlagenbau ste-
tig zu. Ein wirkungsvoller Schutz
dieser Software ist folglich die Vo-
raussetzung flir den Schutz der
Produkt-Innovationen. Gleichzei-
tig steigt mit zunehmender Digi-
talisierung der Produktion die Be-
deutung des Schutzes von digita-
len Produktionsdaten.

Reichen Gesetze, mit denen Un-
ternehmen ihr geistiges Eigen-
tum schiitzen konnen, nicht
mehr aus?

Mit Urheberrecht, Gebrauchs-
musterschutz und Patenten ver-

54 Sonderheft SPS/IPC/DRIVES, November 2008

suchen Hersteller, ihre Rechte zu
schiitzen, doch Produktpiraten
beeindruckt das leider nur selten,
im Gegenteil: Immer mehr Unter-
nehmen verzichten laut Financi-
al Times Deutschland darauf, Pa-
tente anzumelden, weil sie zu
Recht befiirchten, dass Piraten die
Patente zum Nachbauen miss-
brauchen.

Technische Losungen sollen
Piraterie verhindern. Aber nur
wenige standardisierte und her-
stelleriibergreifende Mafinahmen
zum Schutz von Produkten sind
bislang bekannt: Hersteller kenn-
zeichnen ihre Produkte mit Holo-
grammen oder Spezial-Etiketten
wie RFID, schiitzen Software
durch Lizenzschliissel. Doch in-
zwischen haben die Angreifer ge-

lernt, wie sie solche Schutzmafi-
nahmen umgehen, selbst gute
Hologramme bieten heute keinen
ausreichenden Schutz mehr.

Am Ende wird ein guter Schutz
immer ein Mix aus rechtlichen
und technischen Schutzmafinah-
men sein. Verbinde wie VDMA
und BITKOM oder diverse Initia-
tiven zeigen verschiedene Maf3-
nahmen.

Welche Problematik gibt es bei
bisherigen Schutzstrategien im
Maschinen- und Anlagenbau?

Es werden bisher zuwenig pra-
ventive Schutzmafinahmen ergrif-
fen. Mit der Standardisierung der
Steuerungen und Schnittstellen
wird das Erstellen von Plagiaten
einfacher. Hier setzen unsere Lo-

I{Dl Forschungsprojekt Pro-Protect

Digitales Maschinenbuch

Grundsatzliches Ziel des For-
schungsprojekts Pro-Protect ist
es, im Desktop-Computing exis-
tierende Losungen zum Soft-
ware-Schutz auf den Bereich der
Produktion zu tbertragen. F&E-
ZielNr. 1ist dabei die Entwicklung
einer nicht manipulier- und ko-
pierbaren Schutzhardware, die in
die Maschine eingebaut werden
kann, um den Nachbau von Ma-
schinen und Komponenten, die
mit komplexen Software-Funktio-
nen ausgestattet sind, zu er-
schweren. F&E-Ziel Nr. 2 ist das
Schiitzen von Produktionsdaten,
um das Herstellen von Grau-

marktprodukten durch die eige-
nen Fertigungszulieferer zu ver-
hindern. Zudem soll F&E-Ziel Nr.
3 ein »Digitales Maschinentage-
buch« schaffen, das den Service
effizienter macht, dem autorisier-
tem Servicetechniker alle Unter-
lagen an der Maschine bereit-
stellt und Serviceeinsatze auch
nachweisbar dokumentiert.

Partner im Konsortium sind das
FZI Forschungszentrum Informa-
tik an der Universitat Karlsruhe
als Forschungspartner, HOMAG
AG und ZSK Stickmaschinen
GmbH als Anwender, GIS als Soft-

Oliver Winzenried,
Wibu-Systems

)) Die Praxis zeigt,
dass Unternehmen
unter gefdlschten
Ersatzteilen bis hin
zu Nachbauten von
komplexen Gesamt-
anlagen leiden. {{

sungen an, indem sie den Nach-
bau erschweren.

Womit wir bei Codemeter wa-
ren: Sind denn die hier gespei-
cherten Lizenzen sicher genug
vor Missbrauch?

Ja, denn die Lizenzen werden
nicht in einem gewohnlichen EE-
PROM-Speicher gespeichert, son-
dern in einem EEPROM-Speicher
in einem Smartcard-Chip. Dieser
erfiillt besondere Sicherheitsan-
forderungen und ist auch nach
Common Criteria EAL4 + zertifi-
ziert, was beziiglich der Hard-
waresicherheit mehr als ausrei-
chend ist. Erganzend kommen
Codemeter-Technologien hinzu,
die speziell fiir Embedded- und
Real-Time-Betriebssysteme erwei-

warehersteller und Wibu-Sys-
tems als Losungsanbieter. Die L6-
sungen aus dem Forschungspro-
jekt werden nach und nach in die
Produkte einflieBen. Wibu-Chef
Winzenried hofft, »bereits 2010
erste neue Losungen in Produk-
ten realisiert zu haben, ab 2011
soll ein zunehmender Umsatz mit
neuen Verfahren erzielt werden«.
Innerhalb des Konsortiums wer-
den Pilotanwendungen entste-
hen und mit Unterstiitzung von
Verbanden wie BITKOM und
VDMA sowie der Initiative Conlmit
weitere Anwender auBerhalb des
Konsortiums eingebunden. (es)
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tert werden, um Programmcode und auch

Produktionsdaten besonders wirkungs- <

voll zu schiitzen. Gerade wegen der
Produktionsdaten ist es auch er-
forderlich, dass das Schutzsys-
tem viele Lizenzen von un-
terschiedlichen Lizenzge-
bern speichern kann

- beispielsweise Stick-
muster von unter-
schiedlichen Auftragge-
bern in einer Stickmaschine.

Wie kommt die Lizenz denn auf den Code-
meter-Stick?

Auf verschiedene Art und Weise: Der Hersteller
der Maschine wird die Lizenzen fiir die erwor-
benen Funktionen der Maschine von Anfang an
darauf speichern, bei spdteren Erweiterungen
wird dies dann aktualisiert. Bei geschiitzten Pro-
duktionsdaten werden die Lizenzen nachtrag-
lich gespeichert, ohne dass die Codemeter-Hard-
ware von der Maschine entfernt wird. Dies konn-
te tiber das Internet geschehen, wird in Produk-
tionsumgebungen aber eher dateibasiert zusam-
men mit der Ubertragung der geschiitzten Pro-
duktionsdaten erfolgen.

Der bisherige Codemeter enthdlt zum Spei-
chern von Daten auch einen Flash-Teil: Ist der
iiberhaupt nétig im Anlagenbau?

Wenn es im Produktionsbereich nur um die Li-
zenzierung geht, dann ist der Flash-Speicher
nicht erforderlich, dennoch kann er aber sehr
niitzlich sein. Eine bei Industrie-PCs sehr ge-
brauchliche Schnittstelle ist die CF-Card, deshalb
wird die Codemeter-CF-Card mit Flash-Speicher
in verschiedenen GrofRen von 1 bis 16 GByte ver-
fiigbar sein und zusatzlich zum Speicher auf der-
selben CF-Card die Schutz- und Lizenzierungs-
funktionen bieten.

Ist es immer eine portable, leicht von aufien
einsteckbare Losung oder ist auch daran ge-
dacht, den Codemeter quasi nackt direkt auf
ein Motherboard zu implementieren?

Technisch ware es kein Problem, die Codeme-
ter-Hardware direkt auf ein Motherboard zu bau-
en. Aber die praktische Durchsetzung ist sehr
schwer: Einerseits ist der Preisdruck bei Steue-
rungshardware grof, andererseits gibt es un-
liberschaubar viele verschiedene Produkte und
Varianten bei ein und demselben Hersteller -
nicht zu vergessen all die, die bereits im Feld in-
stalliert sind. Vielleicht ergibt sich in Zukunft mit
der eSD-Card (Embedded SD-Card, aktuell in der
Standardisierung) einmal eine Chance. Heute
setzen wir auf abnehmbare Formfaktoren: USB,
Cardbus (PCMCIA), Expresscard und eine SD-
Card (ab 2009), pSD-Card und CF-Card. Momen-
tan unterstiitzen wir alle PC-Betriebssysteme wie
Windows, Linux, Mac-OS und Sun Solaris, da-
neben auch Windows CE fiir Arm und Intel so-

www.elektroniknet.de

Die Funktionen des Codemeter-

Sticks werden fiir den Embedded-Bereich
um die neuen Schnittstellen Compact-Flash,
CF-Card und SD-Card erweitert.

Foto: Wibu-Systems

ey

wie Realtime Linux

(OSADL). In Zukunft werden

mobile Devices mit Windows Mo-

bile und Symbian folgen. Das sind anspruchs-
volle Herausforderungen fiir unser Entwick-
lungsteam mit begrenzten Ressourcen.

Wenn der private User seinen CM-Stick ver-
legt oder dieser durch eigenes Verschulden
oder auch sonstwie kaputt geht, sind die Pro-
gramme erst wieder nutzbar, wenn Ersatzstick
vorliegt. In der Industrie ist eine mehrstiin-
dige oder gar mehrtdigige Auszeit nicht hin-
nehmbar . . .

Unser Konzept sieht Notfall-Dongles vor. Vor-
programmiert mit einer Nutzungszeit von X Ta-
gen konnen diese Notfall-Dongles im Safe lie-
gen. Kommt es zum Ausfall, wird dieser Don-
gle einfach aufgesteckt und die Maschine lauft
unverziiglich weiter. Sobald der Standard-Don-
gle ausgetauscht wurde, kommt der Notfall-
Dongle mit aktualisierter Nutzungszeit wieder
in den Safe und der neue Standard-Dongle ent-
schliisselt wie gewohnt Software und Produkti-
onsdaten. Der Notfall-Dongle kann so nicht dau-
erhaft als zusdtzliche Lizenz genutzt werden.
Alternativ konnen auch beide Dongles gleich-
zeitig angeschlossen sein, so dass ohne Benut-
zerinteraktion ein ausfallsicherer mehrkanali-
ger Betrieb moglich ist.

Haben Sie auch Konkurrenz unter Mitbewer-
bern wie Aladdin, die Dongles herstellen, oder
ist Wibu-Systems als einziger Hardware-Her-
steller im Boot?

Meines Wissens sind wir mit unseren intensiven
Aktivitaten im industriellen Bereich derzeit ein-
ziger Anbieter. Unser in Europa, USA und Japan
patentiertes Codemeter-System, das die unab-
hangige Verwaltung digitaler Rechte vieler An-
bieter in einem Dongle ermdglicht, tut sein iib-
riges dazu. Nichtsdestotrotz wird jede erfolgrei-
che Aktivitdt irgendwie von Wettbewerbern
nachgemacht. (es)

Halle 10, Stand 310, www.wibu-systems.de
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